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Vous avez peut-étre un compte en ligne
dans un de ces services ?

santé -
& LAPOSTE ! ! = famille v
retraite

services pale emp'.Oi

O
*.Y.* L:*\/\{(/SO . @® RETRAITE COMPLEMENTAIRE
W (Assurance agIrc-arrco
"EAMILIACES Retraite

Vous avez alors des identifiants
et des mots de passe pour vous y connecter

N Y/ O
avec vos P i7%> UAssurance
d e ) ou AJ Maladie
O DIRECTION GENERALE DES Agir ensemble, protéger chacun
identitiants : FINANCES PUBLIQUES ; 4
Vous pouvez F rance

aussi utiliser : Connect



5]BONNES]IPRATIOUES

POUR GERER VOS MOTS DE PASSE

IR T TR R

i Utiliser un mot de passe suffisamment long
et complexe

2 Utiliser un mot de passe impossible a deviner

Ne jamais communiquer votre mot de passe
a un tiers

pour chaque service

Choisir un mot de passe particulierement robuste
pour votre messagerie

4 Utiliser un mot de passe différent

ET AUSSI...

Activer la "double authentification” lorsque c'est possible

Changer les mots de passe par défaut des différents
services auxquels vous accédez

Ne pas enregistrer vos mots de passe
sur un ordinateur partagé

Changer votre mot de passe au moindre soupgon

Utiliser ce carnet pour gérer vos mots de passe 9



COMMENT CREER

UNIMOT{DE{PASSEISOLIDEY

O N\

LA METHODE DES PREMIERES LETTRES

Jcumdpss!Pd12ce4td! \

LA METHODE PHONETIQUE

J'ai acheté huit CD
pour cent euros ght8CD%E7am
cet aprés-midi |

COMBINER PLUSIEURS
TYPES DE CARACTERES DIFFERENTS

" Je crée un mot de |oosse
super sécurise !
Plus de 12 caracteres
et 4 types différents ! "

Majuscules

Minuscules

Chiffres

Signes de ponctuation (.,;:!7 ..
Symboles (€ % $# e ...)
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ROURt{SIGNAISER

un mail indésirable : signal—spam.fr
un SMS indésirable: le transférer au 33700

un contenu illicite

sur Internet : internet-signalement.gouv.fr

O 4 » O

VOUS ETES VICTIME D'UNE /ARNAOUE
UV SFSCROOUERIE

CONTACTEZ INFO ESCROQUERIES
0 805 805 817

Plainte en ligne pour les arnaques sur internet (THESEE) :

masecurite.interieur.gouv.fr

e Aller dans "Démarches en ligne"
 Puis dans "Plainte en ligne pour les arnaques sur internet”

O N / O

Pour comprendre vos droits et maitriser vos données :

cnil.fr

Assistance et prévention du risque numérique :

cybermalveillance.gouv.fr









LE DEPARTEMENT

wenne

CE CARNET VOUS EST RECOMMANDE
PAR VOTRE CONSEILLER NUMERIQUE




